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. TIETEELLISEN TUTKIMUKSEN
* TIETOSUOJASELOSTE/-ILMOITUS
h EU:n yleinen tietosuoja-asetus
HELSINGIN YLIOPISTO 12-14 ja 26 artiklat

Laatimispaiva (paivitys): 2.3.2023
Tietoa henkilotietojen kasittelysta FinnGen-tutkimuksessa

FinnGen-tutkimuksessa kaytetdadn aineistona henkilotietoja. Tdaman selosteen tarkoitus on antaa
tietoa kasiteltavista henkilotiedoista seka siitd, mista henkil6tiedot ovat perdisin ja miten niita
kdytetdaan tutkimuksessa. Selosteen lopussa kerrotaan tarkemmin, mitd oikeuksia rekisteroidyilla
on.

1. Tutkimuksen rekisterinpitdja

Helsingin yliopisto
Osoite: PL 4 (Yliopistonkatu 3), 00014 Helsingin yliopisto

2. Yhteyshenkilo ja vastuullinen tutkija

Yhteyshenkilo tutkimusta koskevissa asioissa/vastuullinen tutkija:
Nimi: LKT Aarno Palotie
Tiedekunta/osasto/yksikk6: Suomen molekyyliladketieteen instituutti (FIMM)
Osoite: PL 20 (Tukholmankatu 8), 00014
Puhelinnumero: +358 41 501 5915
Séhkopostiosoite: aarno.palotie@fimm.fi

3. Tietosuojavastaavan yhteystiedot

FinnGen-tutkimuksen tietosuojavastaavaan saa yhteyden sahkopostiosoitteesta dpo-
finngen@helsinki.fi. Helsingin yliopiston tietosuojavastaavaan saa yhteyden
sahkopostiosoitteesta tietosuoja@helsinki.fi.

4. Kuvaus tutkimushankkeesta ja henkilotietojen kasittelyn tarkoitus

FinnGen-hanke on julkisen ja yksityisen sektorin yhteinen tieteellinen tutkimusprojekti, joka
toteutetaan Helsingin vyliopiston, Terveyden ja hyvinvoinnin laitoksen, suomalaisten
biopankkien ja ndiden taustaorganisaatioiden (erityisesti hyvinvointialueet ja yliopistot) seka
kansainvalisten ladkeyritysten valisena tutkimusyhteistyéna.

Tutkimuksen tarkoitus on tuottaa uutta tietoa ihmisen periman vaikutuksesta hadnen
sairauksiinsa tai terveyteensa. Tutkimuksessa analysoidaan biopankeista haettavia naytteita (n.
500.000 naytteenantajaa) ja yhdistetdan niista saatua perimada koskevaa tietoa kansallisista
rekistereistd haettavaan henkilotietoon sairauksien syntymekanismien ymmartamiseksi ja
tuotetaan ndin taustatietoa tulevaisuuden ladkekehitykselle. Hankkeessa syntyvaa tietoa
kaytetaan tutkimuksen suuntaamiseen sekd uusien tutkimusten suunnitteluun. Lisdksi
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tutkimuksessa kehitetddan tyokaluja ja teknisia toimintaymparistdja, jotka mahdollistavat
suurten tietomassojen kasittelyn.

FinnGen-tutkimuksella on internet-sivut, joista loytyy lisdtietoa  hankkeesta:
https://www.finngen.fi

5. Tutkimuksen suorittajat

FinnGen-tutkimus suoritetaan tutkimusyhteistyona. Yhteisty6hon osallistuvat alla mainitut
organisaatiot, joiden vastuita ja suhteita rekisterdityihin nahden tutkimushankkeessa on myds
kuvattu lyhyesti alla.

- Helsingin yliopisto: tutkimuksen rekisterinpitaja ja tutkimuksen paatoteuttaja;

- HUS-yhtyma: biopankkien naytekerdysten koordinointi, henkilotietojen kasittelija
FinnGen-tutkimuksessa;

- Terveyden ja hyvinvoinnin laitos: tunnisteellisten henkilotietojen kasittely ja
rekisteritietojen yhdistaminen henkilétunnukseen, henkilotietojen kasittelija FinnGen-
tutkimuksessa;

- Muut tutkimushankkeen osapuolet, jotka wvoivat osallistua tutkimusaineiston
analysointiin FinnGen-hankkeessa osaltaan Helsingin yliopiston puolesta toimivina
henkilotietojen kasittelijoina:

AbbVie Inc.

AstraZeneca UK Ltd

Biogen MA Inc.

Boehringer Ingelheim International GmbH

Celgene/Bristol Myers Squibb

Genentech Inc.

GlaxoSmithKline Intellectual Property Development Ltd

[td-Suomen yliopisto

Janssen Biotech, Inc.

Jyvaskylan yliopisto

Keski-Suomen hyvinvointialue

Maze Therapeutics, Inc.

Merck Sharp & Dorme Corp.

Novartis AG

Oulun yliopisto

Pfizer Inc.

Pirkanmaan hyvinvointialue

Pohjois-Savon hyvinvointialue

Pohjois-Pohjanmaan hyvinvointialue

Sanofi US Services Inc.

Suomen Punainen Risti, Veripalvelu

Tampereen yliopisto

Turun yliopisto

Varsinais-Suomen hyvinvointialue
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6. Mita tietoja tutkimusaineisto sisaltaa
Tutkimusaineisto sisadltaa seuraavia henkilotietoja tai tietotyyppeja:

Biopankeista saataviin ndytteisiin liittyvat tiedot:
Tutkimustunniste, syntymavuosi, tutkimusvuosi, sukupuoli, syntymapaikka, paino, pituus,
tupakointitiedot sekd DNA-naytteista maaritetyt genotyypitystiedot.

Biopankeista saatavat kliiniset tiedot:
e Syddamen vajaatoimintaan liittyvia tietoja
e Silmadnpohjaikdrappeumaan liittyvia tietoja
e Rasvamaksaan liittyvia tietoja
e Keuhkotauteihin liittyvia tietoja
e Naistentauteihin liittyvia tietoja
o Diabetekseen ja harvinaisiin munuaistauteihin liittyvia tietoja
e SyoOpatauteihin liittyvia tietoja

Kansallisista rekistereista kerattavat sairaus- ja kuolinsyytiedot:

e Kotikunta

¢ Hoitoon tuloon ja hoidosta [ahtoon liittyvia tietoja

¢ Diagnoosit ja tapaturmiin liittyvia tietoja

e Toimenpiteisiin liittyvia tietoja

e Munuaisten toimintaan liittyvia laboratorioarvoja

e Ladkeostotietoja ja ladkkeiden korvausoikeustietoja

e Vaativien sydanpotilaiden toimenpiteista toimenpidetyyppiin, -lajiin ja
komplikaatioihin liittyvat tiedot

e SyOvan jarjestysnumero ja syovan syy- ja tarkentavat koodit

e Tietoa syovan kayttaytymisesta, sijainnista ja levinneisyydesta

e SyoOvan toteamiseen ja kuolemaan liittyvia aikatietoja, seka kuolemaan liittyvia tietoja
syovan statuksesta

¢ Kuolemansyytietoja

¢ Kuolinaikaan ja paikkaan liittyvat tiedot

e Tutkittavien henkildiden vanhempien kuolinsyytiedot

¢ Mahdollinen maastamuuttopaivimaara

e Tutkimusjoukon vanhempien syntymakunta

e Tutkimusjoukon vanhempien kuolinpaiva

e Tutkimushenkilon lasten lukumaara

o Koulustusaste

e Koulutusala

e Ammatti

e Sosioekonominen asema

Biopankeista saatavat kliiniset tiedot seka kansallisista rekistereista kerattavat tiedot on
listattu tarkemmin tdmadn selosteen lopussa olevassa liitteessa “FinnGen
tutkimusrekisterin tiedot”.
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Tutkittavilta itseltdan ns. kutsututkimuksen kautta keratyt (itseraportoidut) tiedot:
e Terveyteen, hyvinvointiin ja elamantapoihin liittyvat kyselyt
e Toiminnallisen eli kognitiivisen kyvykkyyden eri osa-alueita kartoittavia testituloksia

7. Mista lahteista henkilotietoja kerataan

FinnGen-hankkeessa kasiteltdvia henkilotietoja ja naytteitd saadaan biopankkiluovutuksina
biopankkilain (688/2012) tarkoittamista biopankeista. Biopankeista saatavat DNA-naytteet
genotyypitetddn ja niistd saadaan genotyyppidataa tutkimuksen kaytt6on. Biopankeista
saadaan myos Kkliinisid, eli terveydenhuollon / sairaanhoidon yhteydessa kerattyja tietoja.
Henkil6ita, jotka ovat biopankkisuostumuksessaan antaneet luvan olla heihin yhteydessa
mahdollisiin tuleviin tutkimuksiin liittyen, voidaan tdman suostumuksen nojalla kutsua FinnGen-
lisatutkimuksiin, joissa keradtaan itseraportoituja, terveyteen ja hyvinvointiin liittyvia tietoja.
Naihin tutkimuksiin osallistuminen on tdysin vapaaehtoista.

Lisaksi rekisteritietoja hankitaan seuraavista terveystietorekistereista:
e Tilastokeskus
e SyoOparekisteri ja joukkotarkastusrekisteri
e Perusterveydenhuollon avohoidon hoitoilmoitusrekisteri (Avohilmo)
e Terveydenhuollon hoitoilmoitukset (Hilmo)
e Kela
e Digi- ja vdestotietovirasto
o Nakoévammarekisteri
e Sosiaalihuollon hoitoilmoitusrekisteri
e Munuaistautirekisteri
e Tartuntatautirekisteri
e Syntyneiden lasten rekisteri
e Rokotusrekisteri
e Epamuodostumarekisteri

8. Arkaluonteiset henkilotiedot

Tutkimuksessa kasitelldan seuraavia tietosuoja-asetuksen 9 artiklan mukaisia erityisia
henkilotietoryhmia (eli arkaluonteisia henkilotietoja):

|:| Rotu tai etninen alkupera

[ ] Poliittiset mielipiteet

|:| Uskonnollinen tai filosofinen vakaumus

|:| Ammattiliiton jasenyys

|E Geneettiset tiedot

|:| Biometristen tietojen kasittely henkilon yksiselitteista tunnistamista varten

|E Terveys
|:| Luonnollisen henkilon seksuaalinen kayttaytyminen tai suuntautuminen

Arkaluontoisten tietojen kasittely perustuu tietosuoja-asetuksen 9 artiklan 2 kohdan j
alakohtaan (kasittely on tarpeen tieteellisia ja historiallisia tutkimustarkoituksia varten) seka
tietosuojalain (1050/2018) 6 §:n 1 momentin 7 kohtaan (tietosuoja-asetuksen 9 artiklan 1
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kohtaa ei sovelleta tieteellista tai historiallista tutkimusta taikka tilastointia varten tehtavaan
tietojen kasittelyyn).

FinnGen-tutkimuksen tutkimusaineisto haetaan biopankeista ja valtakunnallisista rekistereista
niita koskevien lakien ja lupaprosessien mukaisesti. Henkilotietojen luovutus biopankeista ja
valtakunnallisista rekistereista perustuu niita koskeviin lakeihin. Biopankkien tutkimukselle
luovuttamien henkil6tietojen osalta myos biopankkilain 28 § on keskeinen kasittelyperuste.

9. Henkildtietojen kasittelyn kesto
FinnGen-tutkimuksen suunniteltu kestoaika on 10 vuotta. Hanke on aloitettu 15.8.2017.
10.Henkilotietojen kasittelyn oikeusperuste

Henkilotietoja kasitellddn seuraavalla yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
mukaisella perusteella:

|E yleista etua koskeva tehtava/rekisterinpitajalle kuuluvan julkisen vallan kaytto:
|E tieteellinen tai historiallinen tutkimus tai tilastointi (tietosuojalain 4 §:n 3 kohta)
|:| tutkimusaineistojen ja kulttuuriperintdaineistojen arkistointi (tietosuojalain 4 §:n
4 kohta)

[_] tutkittavan suostumus

|:| rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttaminen
mika oikeutettu etu on kyseessa:

Henkil6tunnuksen kasittely perustuu tietosuojalain 29 §:n 1 momentin 3 kohtaan.

FinnGen-tutkimuksen tutkimusaineisto haetaan biopankeista ja valtakunnallisista rekistereista
niitd koskevien lakien ja lupaprosessien mukaisesti. Henkil6tietojen luovutus biopankeista ja
valtakunnallisista rekistereista perustuu niita koskeviin lakeihin.

11. Tietojen vastaanottajat

Tutkimusyhteistyohankkeena toteuttavassa FinnGen-tutkimuksessa henkilotietoja kasitellaan
tutkimushankkeeseen osallistuvien organisaatioiden toimesta. Tutkimushanketta toteuttavat
osapuolet osallistuvat henkil6tietojen kasittelyyn erityisesti FinnGen-tutkimukseen kuuluvassa
analyysitiimissa tieteellisen tutkimuksen tarkoituksiin. Lisdksi Terveyden ja hyvinvoinnin
laitoksessa (THL) toimii FinnGen-tutkimuksen rekisteritiimi, joka kasittelee tutkimuksen
toteuttamiseksi tarpeellisia henkildotunnuksia ja pyytaa henkildtunnusten avulla kutakin
biopankkindytteenantajaa koskevia rekisteritietoja kansallisista terveystietorekistereista, seka
pyytda biopankkeja ldhettamadn mahdollisia tutkimuskutsuja naytteenantajille. THL
pseudonymisoi henkilétiedot tutkimustunnisteella ja kasittelee rekisteritietoa, jotta se olisi
hyddynnettavissa tutkimuksen analyyseissa.

Kaytdannossa henkilotietoja kasittelevat rekisterinpitdjand toimivan Helsingin yliopiston
organisaation ulkopuolella FinnGen-tutkimukseen osallistuvien yritysten seka muiden
organisaatioiden (esim. hyvinvointialueet ja vyliopistot) palveluksessa olevat nimetyt ja
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tunnistetut tutkijat. Osa naistd kasittelyorganisaatioista on sijoittautunut EU-/ETA-alueen
ulkopuolelle, joten tietoja kasitelladn FinnGen-tutkimuksen tarkoituksiin myods kolmansissa
maissa. Tasta tarkemmin alla kohdassa 12.

FinnGen-tutkimuksessa biopankeista saatavien tutkimustunnistein koodattujen naytteiden
genotyypittdminen tapahtuu genotyypityslaboratoriossa EU/ETA:n sisdlla sekd Yhdysvalloissa.
Taman osan suorittaa Helsingin yliopiston alihankkijana ja siten henkilotietojen kasittelijana Life
Technologies Europe B.V., sivuliike Suomessa (Thermo Fisher Scientific), jonka kanssa samaan
konserniin  kuuluva genotyypityslaboratorio Affymetrix, Inc. kasittelee henkil6tietoja
Yhdysvalloissa seka alihankkija EuroFins Genomics Denmark EU/ETA:n sisalla.

FinnGen-tutkimuksessa biopankeista saatavien tutkimustunnistein koodattujen ndytteiden
metabolomiikka-analyysi tapahtuu metabolomiikka-alustalla Yhdysvalloissa. Taman osan
suorittaa Helsingin yliopiston alihankkijana ja siten henkilGtietojen kasittelijand Metabolon
GmbH, jonka kanssa samaan konserniin kuuluva Metabolon Inc. kasittelee henkilotietoja
Yhdysvalloissa.

FinnGen-tutkimuksessa biopankeista saatavien tutkimustunnistein koodattujen naytteiden
proteomiikka-analyysi tapahtuu proteomiikka-alustoilla EU/ETA:n sisdlld sekd Yhdysvalloissa.
Tata osaa suorittaa Helsingin yliopiston alihankkijana ja siten sen henkildtietojen kasittelijana
OLINK Proteomics AB EU/ETA:n sisalla sekd Somalogic Operating Co. Inc Yhdysvalloissa.

Lisdksi Helsingin yliopisto kdyttda FinnGen-hankkeessa palveluntarjoajia alihankkijoinaan, ja
ndin henkil6tietojen kasittelijoind, hankkeessa hyodynnettavien teknisten kasittely-
ympadristojen teknisten ratkaisujen seka tietoturvatestauksen ja -selvitysten osalta. Tallaisia
henkilotietojen kasittelijoita ovat, tai voivat olla, tutkimuksen elinkaaren aikana seuraavat
yritykset: Google Ireland Ltd., Qvik Oy, Solita Oy, Codento Oy, CSC — Tieteen tietotekniikan
keskus Oy Biocomputing Platforms Ltd Oy, Nixu Oyj ja KPMG Oy Ab. Edelld mainituista
palveluntarjoajista Google Ireland Ltd.:lla on mahdollisuus kasitellda henkilotietoja myds EU-
/ETA-alueen ulkopuolella. On mahdollista, ettd myods muita palveluntarjoajia kaytetdan
alihankkijoina hankkeessa henkildtietojen teknisten kasittely-ymparistdjen ja muiden teknisten
ratkaisujen osalta tutkimuksen myéhemmassa vaiheessa.

FinnGen-kutsututkimuksen toteutus tapahtui FinnGenin yhteistyokumppanin Biopankkien
Osuuskunta Suomen (FINBB) omistaman kansallisen omabiopankki.fi-alustan kautta. Alustan
henkil6tietojen kasittelya kuvataan tarkemmin verkkosivustolta |6ytyvassa
tietosuojaselosteessa. Omabiopankki.fi-verkkosivustolta tutkittavat ohjataan koodatulla
tunnisteella eli pseudonymisoituna (ilman tunnistettavia henkil6tietoja) kolmansien osapuolten
tarjoamille kyselyalustoille, joiden kautta itseraportoidut tiedot keratdaan. Tutkittavien
henkil6tietoja ei lahetetd kolmansille osapuolille. Koodatut tutkimustiedot haetaan kolmannen
osapuolen tietokannasta (THL tai rekisterinpitdjd), ja tiedot poistetaan ndista tietokannoista
viimeistadan 60 paivan kuluessa kutsututkimuksen osallistumisajan paatyttyd. Kolmansia
osapuolia ovat Alchemer LLC (kyselyalustan toimittaja) seka The Many Brains Project, Inc.
(toiminnallisten testien toimittaja). Kutsututkimus on paattynyt 31.8.2021 ja tiedot on lisatty
osaksi FinnGen-tutkimuksen aineistoa, eivdtkd tdssd mainitut kolmannet osapuolet endi
kasittele henkilotietoja.
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Helsingin yliopisto on solminut, tai solmii kaikkien tutkimuksessa Helsingin yliopiston puolesta
toimivien henkilotietojen kasittelijoiden kanssa asianmukaiset ja oikeudellisesti sitovat
sopimukset ennen henkilotietojen kasittelyyn liittyvan tyon aloittamista.

12. Tietojen kasittely EU:n ja Euroopan talousalueen ulkopuolella

Tietoja voidaan kasitella EU-/ETA-alueen ulkopuolella seuraavien, alla yksildityjen
henkil6tietojen kasittelijoiden toimesta. Kunkin kasittelijan jalkeen on ilmoitettu se EU- ja ETA-
alueen ulkopuolinen valtio, jossa kyseinen kasittelija kasittelee henkilGtietoja.

e Seuraavat FinnGen-tutkimuksen toteuttamiseen osallistuvat yritykset, jotka
voivat kasitelld henkilGtietoja my6s EU-/ETA-alueen ulkopuolella:
i. AbbVie Inc., Yhdysvallat
ii. AstraZeneca UK Ltd, Iso-Britannia, Yhdysvallat
iii. Biogen MA Inc., Yhdysvallat
iv. Boehringer Ingelheim International GmbH, Iso-Britannia
v. The Broad Institute Inc., Yhdysvallat
vi. Celgene/Bristol Myers Squibb, Yhdysvallat
vii. Genentech Inc., Yhdysvallat
viii. GlaxoSmithKline Intellectual Property Development Ltd (alikasittelijana
GlaxoSmithKline LLC), Yhdysvallat, Iso-Britannia
ix. Google Ireland Ltd., mahdollisuus kasittelyyn Yhdysvalloissa
X. Janssen Biotech Inc., Yhdysvallat
xi. Life Technologies Europe B.V., sivuliike Suomessa
(Thermo Fisher Scientific), Affymetrix, Inc. Yhdysvallat
xii. Maze Therapeutics Inc., Yhdysvallat
xiii. Metabolon GmbH, Yhdysvallat
xiv. Merck Sharp & Dorme Corp., Yhdysvallat
xv. Novartis AG, Yhdysvallat, Sveitsi
xvi. Pfizer Inc., Yhdysvallat
xvii. Sanofi US Services Inc., Yhdysvallat
xviii. Somalogic Operating Co. Inc, Yhdysvallat

Helsingin vyliopisto on solminut, tai solmii ennen kyseisen kasittelijan toteuttaman
henkilotietojen kasittelyn aloittamista, edelld mainittujen EU- ja ETA-
alueen ulkopuolella toimivien henkilotietojen  kasittelijoiden kanssa asianmukaiset
sopimukset henkilotietojen kasittelysta.

Kaikkien edelld mainittujen kasittelijoiden kohdalla oikeusperusteena, joka mahdollistaa
siirron EU- ja ETA-alueen ulkopuolelle, on kaytetty Euroopan komission hyvaksymia
vakiolausekkeita/ mallisopimuslausekkeita (tietosuoja-asetuksen 46 artiklan 2. kohta d)
alakohta).

Rekisterdidylla on mahdollisuus saada tarkempia tietoja siirrossa noudatetuista
suojatoimista seka saada niista jdljennos ottamalla yhteytta edelld kohdassa 2 mainittuun
vhteyshenkil66n tai kohdassa 3 mainittuihin tietosuojavastaaviin.
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13. Automatisoitu paatoksenteko

Automaattisia paatoksia ei tehda.
14. HenkilGtietojen suojaus

Henkil6tietoja kasitelldan ja sailytetaan niin, ettd ainoastaan niita tutkimusta varten tarvitsevat
henkilot paasevat tarkastelemaan tietoja. Tietoja kasitellaan luottamuksellisina.

Tietojarjestelmissa kasiteltavia tietoja suojataan seuraavilla tavoilla:
|E kayttajatunnus |E salasana |E kayton rekisterdinti |E kulunvalvonta
|E muu, mika: kaksivaiheinen tunnistautuminen

Suorien tunnistetietojen kasittely:

[ ] Rekisterinpitaja kerda henkilstiedot ilman suoria tunnistetietoja

|E Suorat tunnistetiedot poistetaan analysointivaiheessa, analyysit tehddan koodatulla
aineistolla, osin ryhmatasoisina

|:| Aineisto analysoidaan suorin tunnistetiedoin, koska (peruste suorien tunnistetietojen
sailyttamiselle):

15. HenkilGtietojen kasittely tutkimuksen paattymisen jalkeen

Tutkimusaineiston sisaltamat tiedot pyritaan arkistoimaan lain sallimissa rajoissa Helsingin
yliopistolle, ellei lainsdaadanté mahdollista muuta. Mikali lainsdadadanto ei salli aineiston tai sen
osan arkistoimista tutkimuksen paattymisen jidlkeen eika tutkimusaineiston kasitteleminen
muutoin ole lain puitteissa mahdollista, havitetdaan tama henkil6tietoja sisaltava
tutkimusaineisto.

FinnGen-tutkimuksen tutkimusaineisto on arvokas ja olisi hyodyllista, mikali sita voisi hyodyntaa
myos jatkotutkimuksiin. Nain toimittaisiin kuitenkin vain voimassa olevan lainsddadannon seka
FinnGen-tutkimukseen myonnettyjen biopankki- ja rekisterilupien sallimissa puitteissa.
Tietosuoja-asetuksen mukaan henkil6tietoja ei padsaantoisesti saa mydhemmin kasitella
alkuperaisten tarkoitusten kanssa yhteensopimattomalla tavalla myohemmin. Poikkeuksena on
kuitenkin mm. tieteellinen tai historiallinen tutkimustarkoitus, jolloin myéhempaa kasittelya
ndita tarkoituksia varten ei katsota yhteensopimattomaksi alkuperdisten tarkoitusten kanssa,
jos tietosuoja-asetuksessa vahvistettuja henkilotietojen kasittelyn periaatteita noudatetaan ja
rekisteroidylle ilmoitetaan tallaisista uusista kasittelytarkoituksista, eli esimerkiksi uusista
tutkimuksista.

16. Mita oikeuksia rekisteroidylla on ja oikeuksista poikkeaminen
Rekisteroidylla tarkoitetaan henkil6a, jonka henkilGtietoja tassa tutkimuksessa kasitellaan.
Rekisterdidyn oikeuksien kadyttamista koskeva pyynto tulee tehda osoitteeseen finngen-
info@helsinki.fi. Halutessaan rekisteroity voi ottaa yhteyttda myds suoraan hankkeen
tietosuojavastaavaan osoitteessa dpo-finngen@helsinki.fi.

Rekisterdidyn oikeudet
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Tietosuoja-asetuksen mukaan rekisteroidylld on oikeus:

e saada paasy tietoihin
e oikaista tietoja
e poistaa tiedot ja tulla unohdetuksi
e rajoittaa tietojen kasittelya
e siirtaa tiedot jarjestelmasta toiseen
e vastustaa tietojen kasittelya
e olla joutumatta automaattisen paatoksenteon kohteeksi.

Rekisterdity ei kuitenkaan voi kdyttaa kaikkia oikeuksia kaikissa tilanteissa. Tilanteeseen
vaikuttaa esimerkiksi se, milla perusteella henkil6tietoja kasitelldadn. Tarkempaa tietoa
rekisterdidyn oikeuksista eri tilanteissa |0ytyy tietosuojavaltuutetun verkkosivuilta:
https://tietosuoja.fi/rekisteroidyn-oikeudet-eri-tilanteissa

FinnGen-tutkimuksessa rekisteroidylld (naytteenantaja) on biopankkilain ja tietosuoja-
asetuksen mukaan oikeus peruuttaa biopankille antamansa biopankkisuostumus. Rekisterdity
voi myo0s kieltaa naytteiden ja tietojen kayton biopankkitutkimuksessa, jos kasittelyn kohteena
on ns. vanhat siirretyt aineistot. Suostumuksen perumisesta ja kiellosta ilmoitetaan kirjallisesti
biopankkiin, johon rekisterdity on antanut naytteensa. Ilmoituksen voi tehda allekirjoitetulla
kieltolomakkeella tai vapaamuotoisella kirjeelld, joka sisaltdd rekisterdidyn yksildivat
henkilotiedot seka allekirjoituksen. Tarkempia tietoja menettelysta saa biopankeista.

FinnGen kutsututkimuksiin osallistuessa tutkittava antaa ensin FinnGen-tutkimussuostumuksen,
jonka nojalla tutkimuksissa luovutetut tiedot kerataan Helsingin yliopistolle ja Biopankeille.
FinnGen tutkimussuostumuksen voi peruuttaa ottamalla yhteyttd biopankkiin ylla kuvatulla
tavalla. FinnGen suostumuksen VOi lukea kokonaisuudessaan osoitteessa
www.finngen.fi/fi/kansalaiset/kutsututkimus.

Rekisterdidyilla on oikeus kysyd, mitd naytteita ja/tai tietoja hdanesta on keratty, mista lahteista
ja mika on niiden alkupera. Han voi kysya, mihin naytteita ja tietoja on luovutettu ja jos niita on
luovutettu EU:n ulkopuolelle, hanella on oikeus saada ilmoitus siirron suojatakeista. Han voi
pyytda tietojensa oikaisemista tai poistamista seka vastustaa kasittelya ilmoittamalla asiasta
kirjallisesti biopankkiin.

Oikeuksien soveltuminen

Jos henkilotietojen kasittely tutkimuksessa ei edellytd rekisterdidyn tunnistamista eika
rekisterinpitdja pysty tunnistamaan rekisteroitya, oikeutta tietojen tarkastamiseen, oikaisuun,
poistoon, kasittelyn rajoittamiseen, ilmoitusvelvollisuuteen ja siirtdmiseen ei sovelleta, ellei
rekisterdidy anna tunnistamisen mahdollistavia lisdtietoja (tietosuoja-asetuksen 11 artikla).

Oikeuksista poikkeaminen

Tietosuoja-asetus ja Suomen tietosuojalaki mahdollistavat tietyista rekisterdidyn oikeuksista
poikkeamisen silloin, kun henkilotietoja kasitelldan tieteellisessa tutkimuksessa ja oikeuksien
toteuttaminen estaisi tai vaikeuttaisi suuresti kasittelyn tarkoitusten saavuttamista.

Tarvetta poiketa rekisterdidyn oikeuksista arvioidaan aina tapauskohtaisesti.
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Valitusoikeus
Jokaisella rekisterdidylla on oikeus tehda valitus tietosuojavaltuutetun toimistoon, mikali han
katsoo, ettd hanen henkilotietojensa kasittelyssa on rikottu voimassa olevaa
tietosuojalainsaadantoa.

Yhteystiedot:

Tietosuojavaltuutetun toimisto

Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800, 00531 Helsinki

Vaihde: 029 56 66700

Kirjaamo: 029 566 6768

Sahkoposti: tietosuoja(at)om.fi

17. Yhteisrekisterinpitajyys
Helsingin yliopiston ja tutkimuspartnerin yhteisvastuu tutkimuspartnerin analyyseista

Hankkeen puitteissa tutkimukseen osallistuvilla tutkimuspartnereilla (hyvinvointialueet, bioalan
tutkimusta tekevat yliopistot, Veripalvelu, Terveyden ja hyvinvoinnin laitos, ladkeyhtiot, ks.
tarkemmin ylld kohta 5) on mahdollisuus suorittaa omia analyysejdan seuraavin kriteerein:

o Tutkimuspartnerin tulee hyvaksyttdaa analyysisuunnitelmansa Helsingin yliopistolla.
Helsingin yliopisto tarkistaa, ettd analyysi on FinnGen-hankkeen tieteellisten
tavoitteiden ja tutkimussuunnitelman mukainen;

e Analyysin tuloksista tehdaan yhteisjulkaisu Helsingin yliopiston kanssa — tulokset
tulevat koko tiedeyhteisén kayttoon;

e Tutkimuspartneri saa kasitelld henkilotietoja ainoastaan Helsingin yliopiston
tarjoamassa tietoturvallisessa kayttoymparistossa. Partneri ei koskaan saa tietoja
“itselleen”.

Ndiden analyysien osalta kyseinen tutkimuspartneri vastaa henkilotietojen kasittelysta
yhteisvastuullisesti Helsingin yliopiston kanssa — Helsingin yliopisto ja analyysin tekeva
tutkimuspartneri ovat yhteisrekisterinpitajia.

Helsingin yliopisto vastaa henkilétietojen kasittelyn turvallisuudesta yhdessa THL:n kanssa

Tutkimushankkeessa noudatettavat tietoturvastandardit on maaritetty Helsingin yliopiston
johdolla kansallisen turvallisuusauditointikriteeriston (KATAKRI) suojaustason Il mukaisesti.
Kaikki tutkimuksessa kasiteltava tieto sdilytetdan lainmukaisessa ja laissa saddetyt edellytykset
tayttavassa tietoturvallisessa kdyttoymparistossa. FinnGenin kayttoympariston tietoturvallisuus
on auditoitu, ja kyseessa on lain sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019)
mukainen FinDatan maadrdykset tayttava tietoturvallinen kayttdymparistd. Helsingin yliopisto
vastaa siitd, ettd kaikki tutkimuspartnerit noudattavat sovittuja tietoturvastandardeja.
Tutkimuspartnerit ovat velvollisia noudattamaan sovittuja tietoturvastandardeja ja vastaavat
omalta osaltaan tietoturvan toteutumisesta sovitulla tavalla.

Helsingin yliopisto vastaa rekisteréityjen oikeuksien toteutumisesta
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Helsingin yliopisto ja hankkeeseen osallistuvat tutkimuspartnerit ovat sopineet, ettd mikali
tiedustelu tai rekisterdidyn oikeuksien kayttaminen liittyy sellaiseen osaan tutkimusta, josta
Helsingin yliopisto ja tutkimukseen osallistuva tutkimuspartneri ovat edelld mainitulla tavalla
yhteisvastuussa, Helsingin yliopisto huolehtii ensisijaisesti pyyntéon vastaamisesta ja
rekisterodityjen oikeuksien toteuttamisesta. Tarvittaessa Helsingin yliopisto valittdaa pyynnon
tutkimuspartnerille.

Rekisteroidyn oikeuksien kadyttamista koskeva pyynto tulee tehda osoitteeseen finngen-
info@helsinki.fi. Halutessaan rekisterdity voi ottaa yhteyttd myos suoraan hankkeen
tietosuojavastaavaan osoitteessa dpo-finngen@helsinki.fi.

Yhteenveto osapuolten keskeisistd vastuista ja velvollisuuksista tutkimuspartnerin

analyyseissa
Tutkimuspartneri

HY vastaa
vastaa

Kasittelyn lainmukaisuus (Kokonaisuus) (Omalta osaltaan)
Tietosuojalainsddidénnén
mukaisen osoitusvelvollisuuden i
téyttiiminen (Kokonaisuus) (Omalta osaltaan)
Tietotekninen ympdristé X L]

X

[

Rekisterdityjen informointi

X

Rekisteréityjen oikeuksien (Ohjaa yhteydenotot

toteuttaminen HY:lle)
. .. (Tutkimuspartneri voi (Vastaa sallituista
Vastuu alihankkijoista kayttaa alihankkijoita vain alihankkijoistaan)
HY:n luvalla)
Tietoturva X X
Mahdollisista |E

tietoturvaloukkauksista
ilmoittaminen viranomaisille ja
rekisterdidyille

(Tiedottaa HY:ta
viipymatta)

X X

Luottamuksellisuus

(Tutkimuspartneri voi
siirtaa tietoja vain HY:n
luvalla)

Tiedonsiirto EU/ETA-alueen
ulkopuolelle

(Jos siirto sallittu,
vastaa sen
lainmukaisuudesta)
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LIITE: FinnGen tutkimusrekisterin tiedot

Biopankeista saatavat kliiniset tiedot seka rekistereista pyydettavat
tiedot FinnGen-tutkimukseen

Sisallys

THIASTOKESKUS.........eiiniiiiiiieeet ettt ettt et e e s bt e sab e e s bt e s bt e e sabeesabeesabeesabaesabaesnteesabeesabeenns
Perusterveydenhuollon avohoidon hoitoilmoitusrekisteri (Avohilmo) ..................cccccoiiiiiiiis
Terveydenhuollon hoitoilmoitukset .................ooooiiiiiiii e e
Syoparekisteri ja JOUKKOTarkastusreKiSteri.............oooouiiiiiiiiii i
] G NV Ty T =] =T o PSP
Digi- ja VAESTOIEEOVIFASTO .. ..o et e e e e e s re e e e e e e naaes
MUNUAISTAUEIFEKISTEII .........eiiiiiiieeccee et e e st e e e s sbee e e saneaeessabeeeesans
TartuNtataAULIrEKISTOI .......c..eeiiiieie ettt et sbe e st esbe e sbaessabeesabeesabeenas
Syntyneiden [asten reKiStEri...........oooeeiiiiiii i e e e s e e e e e e
Sosiaalihuollon hoitoilmoitusrekiSteri.............coociiiiiiiiii e
[ 0e] 10 1 T =Y (U1 =T o TSRS

EPAmMUOdOStUMArEKISTEri.......ccuviiiiiiiiii et e e s rate e e e sbte e e ssataeessbeeeesans

Kaikista rekistereista tiedot pyydetdan tutkittavien henkilétunnusta kayttamalla ja
henkil6tunnusten avulla saadut rekisteritiedot yhdistetdan THL:ssa tutkittavalle luotuun
tutkimusnumeroon. FinnGen-tutkimukseen tulevista kayttotiedostoista poistetaan tutkittavien
henkil6tunnukset. Lisdksi rekisteritapahtumien paivamaarat muutetaan tutkittavan iaksi
paivamaaran hetkella tai paivamaaria saatetaan satunnaistaa.

Henkildiden tiedot pyydetdan koko silta ajalta, kun ne ovat rekisterissa saatavilla.

Auria Biopankki ja Helsinki Biopankki
e Syddamen vajaatoimintaan liittyvia tietoja
Ejektiofraktioarvot
ProBNP
BNP
Kreatiniini
Sydamen mittoja

0O O O O O

Diastolisen vajaatoiminnan arvot

HELSINGIN YLIOPISTO TIETOSUOJAILMOITUS



V13.1/2023
Auria Biopankki, Helsingin Biopankki, Tampereen Biopankki, Biopankki Borealis ja Ita-
Suomen Biopankki

e Silmanpohjaikdrappeumaan liittyvia tietoja

e Diagnoosit: kostea silmanpohjan ikdrappeuma

o Laakitykset: bevasitzumab, aflibercept, ranibizumab, brolucizumab

e Naontarkkuus

e Verkkokalvon keskeisen alueen paksuus (CRT)

e Verkkokalvon morfologia arvoja

e Kaihileikkaustiedot

Auria Biopankki, Helsingin Biopankki, Tampereen Biopankki ja [td-Suomen Biopankki
e Rasvamaksaan liittyvia tietoja
e Rasvamaksastatus
e Maksakirroosistatus
e Pituus, paino ja BMI
e Maksabiopsiatulokset
e Elastografiatulokset
e Maksan toimintaan liittyvia laboratoriokokeita

Auria Biopankki, Helsingin Biopankki, Tampereen Biopankki, Itd-Suomen Biopankki ja Keski-
Suomen Biopankki ja Suomen Terveystalon Biopankki
e Keuhkotauteihin (IPF, astma ja COPD) liittyvia tietoja
e Keuhkofunktiotutkimukset
o Keuhkotauteihin liittyvia laboratoriokokeita: immunoglubiini E, leukosyytit,
lymfosyytit, neutrofiilit, CRP
o Laakitykset: Mepolizumad, Omalitzumab, Benralizumab, Dupilumab
e Tupakointistatus, askivuodet
e BMI

Auria Biopankki, Helsingin Biopankki, Tampereen Biopankki, Itd-Suomen Biopankki, Keski-
Suomen Biopankki ja Biopankki Borealis
e Naistentauteihin liittyvia tietoja
e Diagnoosit: endometrioosi, naisten infertiliteetti, munasarjojen
monirakkulaoireyhtyma, hirsutismi, munasarjojen hyperstimulaatio
e Tieto kirurgisesta operaatiosta: kohdunpoistot, lantion tyhjennys-, munasarja-,
endometrioosin poisto-, suolisto-, virtsatie- ja tahystysleikkaukset, seka
radikaalikirurgia
e Leikkauksen jalkeinen lddkitys ja kivunhoito
e Endometrioosikipu
e Papa-tulokset
e HPV-testin tulokset
e Laboratoriokokeita: hormonitoiminnan kokeita, glukoosi- ja insuliini tasapaino,
kolesteroliarvot, tulehdusarvo, sydamen- ja maksantoimintaan liittyvia
laboratoriokokeita, albumiini ja kreatiniinin suhde virtsasta
e BMI/ pituus ja paino
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e Diabetekseen ja harvinaisiin munuaistauteihin liittyvia tietoja
e Diagnoosit: diabetes ja harvinaiset munuaissairaudet
e Munaisten ja maksantoimintaan liittyvid laboratorioarvoja
o Geenitesteja
e Tupakointistatus
e Verenpaine

e SyoOpatauteihin liittyvia tietoja
e Diagnoosit: rinta-, eturauhas, munasarja- ja munajohtimien sy6pa
e Tuumorin mitat ja kudostiedot
e Metastasoituneiden imusolmukkeiden maara ja mitat
e HER2
e Ki67
o Korkean riskin geenivarianttitiedot
e SyoOpaleikkaustiedot
e Sddehoito- ja kemoterapiatiedot
e Endokriiniset hoidot
e Hormonihoitotiedot
e Levinneisyystiedot
e Gleason-pisteet
e PSA-arvot

KELA

Ladkeostotiedot ja ladkkeiden korvausoikeudet seka yksityisen hammashoidon tietoja

o Ladkkeen ATC-koodi ja ladkepakkaukseen liittyvat tiedot

e Lddkkeesta maksetun korvauksen luokka seka tiedot korvaukseen oikeuttavasta
sairaudesta

o Laadkkeen ostopadivaan ja reseptin paivaan liittyvat tiedot

e Laadkeostojen hintatiedot

o Laakkeiden annosmaariin ja annosjakeluun liittyvat tiedot

e Asuinkunta

e L3akeoikeuksille annetut korvausnumerot ja lddkeoikeuteen liittyvat aikatiedot

e Yksityisen hammashoidon korvaustiedot, lddkaritiedot, toimenpiteet ja hammaslaakarin
palkkiot

Tilastokeskus
Kuolemansyytilasto

e Kuolemansyytietoja
e Kuolinaikaan ja paikkaan liittyvat tiedot
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Kotikunta

Tutkimusjoukon vanhempien kuolinsyy
Koulutusaste

Koulutusala

Ammatti

Sosioekonominen asema

Perusterveydenhuollon avohoidon hoitoilmoitusrekisteri (Avohilmo)

Palvelutapahtuman perustiedot ja palvelutapahtumaa kuvaavat tiedot:

Asiakkaan kotikunta- ja asuinpaikkatietoja

Kayntipaiva

Kayntisyyhyn liittyvat tiedot, diagnoosit ja toimenpiteet
Tupakointi

Terveydenhuollon hoitoilmoitukset (Hilmo)

Haettavat tiedot: vuodeosastoilta poistetuista asiakkaista, 31.12. suoritettavasta
terveyskeskusten ja sairaaloiden vuodeosastoilla olevien potilaiden laskennasta,
paivakirurgisesta sairaalatoiminnasta seka erikoissairaanhoidon avohoidosta. Haut sisdltavat
tietoja, jotka kuvaavat potilasta, hoitoon tuloa, potilaan saamaa hoitoa ja asiakkuuden
perusteita, seka hoidosta poistumista:

Kotikunta

Hoitoon tuloon ja hoidosta 1ahtdon liittyvia tietoja

Diagnoosit ja tapaturmiin liittyvia tietoja

Toimenpiteisiin liittyvia tietoja

Vaativien sydanpotilaiden toimenpiteista toimenpidetyyppiin, -1ajiin ja komplikaatioihin
liittyvat tiedot

Syoparekisteri ja Joukkotarkastusrekisteri

SyoOvan jarjestysnumero ja syovan syy- ja tarkentavat koodit

Tietoa syovan kayttaytymisesta, sijainnista ja levinneisyydesta

Syovan toteamiseen ja kuolemaan liittyvia aikatietoja, sekd kuolemaan liittyvia tietoja
syOvan statuksesta

Asuinkunta

Kohdunkaulasyovan ja rintasyévan seulonnasta saatavat tiedot

Nakovammarekisteri

Nakévammaan, lisdvammoihin ja pitkdaikaissairauksiin liittyvat diagnoosit ja luokittelut
Nakovammautumiseen liittyvat aikatiedot ja ilmoituspaivamaara
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e Naontarkkuuteen ja ndkdkenttaan liittyvia tietoja

e Nikovamman vaikeusaste
Digi- ja vdestotietovirasto

e Asuinpaikka- ja syntymakuntatietoja

e Mahdollinen maastamuuttopvm

e Tutkimusjoukon vanhemmat

e Tutkimusjoukon vanhempien syntymakunta

e Tutkimusjoukon vanhempien kuolinpaiva

e Tutkimushenkilon lasten lukumaara ja naispuolisten tutkimushenkildiden lasten
satunnaistettu syntymapaiva

Munuaistautirekisteri

e Asuinpaikkatiedot
e Munuaistautidiagnoosi, muut sairaudet, hoitomuoto ja laboratorioarvot

Tartuntatautirekisteri

e Tietoja potilaan asuinkunnasta, hoitopaikasta, tartunnan kulusta, oireiden
alkamisajankohdasta ja diagnoosin perusteista

e Tietoja hoitopaikasta, naytteenottopaivamaarasta, tehdysta tutkimusléydoksesta, mikrobin
toteamistavasta, ndytteen laadusta seka ilmoittavan laboratorion nimi

Syntyneiden lasten rekisteri

e Aidin asuinpaikkatiedot, paino, pituus, tupakointi, raskauden kesto

e Aidin sairaudet ja komplikaatiot raskauden aikana ja synnytysta edeltiva laakitys
e Lapsen terveyteen liittyvat diagnoosit ja hoidot

e Raskaus- ja synnytysdiagnoosit

e Lapsen sukupuoli, paino, pituus, padanymparys

e Sikididen lukumaara = syntyneiden lasten lukumaara ja kaksosuuden tyyppi

Sosiaalihuollon hoitoilmoitusrekisteri

e Rekisterista haetaan tiedot koskien palvelujen tuottajaa, asiakasta, hoitoon tuloa ja
hoidosta poistumista seka asiakkaan saamaa hoitoa, diagnooseja seka palveluita, joiden
avulla maéritetaan, missa vaiheessa taudinkulkua toimintakykyyn vaikuttavia tauteja
sairastava henkil on siirtynyt asumaan tuettuun asumiseen tai hoitokotiin, tai on
kotihoidon palvelujen piirissa.

Rokotusrekisteri

e Tietoja rokotteesta, rokotustavasta ja pistoskohdasta, rokotusajankohdasta ja -paikasta

HELSINGIN YLIOPISTO TIETOSUOJAILMOITUS



V13.1/2023
Epdamuodostumarekisteri

e Aidin asuinpaikkatiedot, raskaudenaikaiset laskitykset, rokotukset, sairaudet ja altistukset

o Sikiotutkimukset, elavana ja kuolleena syntyneilla lapsilla ja sikidilla todetut synnynnaiset
epamuodostumat, rakennepoikkeavuudet ja kromosomipoikkeavuudet

e Lapsen sukupuoli, lapsen / sikion syntymapaino, lasten / sikididen lukumaara, tietoja
aiemmista raskauksista
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