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Information om behandlingen av personuppgifter i FinnGen-undersékningen

FinnGen-undersokningen anvander personuppgifter som material. Syftet med denna beskrivning ar
att ge information om de personuppgifter som behandlas samt om varifran personuppgifterna
harstammar och hur de anvands i undersokningen. | slutet av beskrivningen redogérs narmare for
vilka rattigheter de registrerade har.

1. Registeransvarig for undersokningen

Helsingfors universitet
Adress: PB 4 (Universitetsgatan 3), 00014 Helsingfors universitet

2. Kontaktperson och ansvarig forskare

Kontaktperson i fragor som géller undersékningen/ansvarig forskare:
Namn: MKD Aarno Palotie
Fakultet/avdelning/enhet: Institutet for molekylarmedicin i Finland (FIMM)
Adress: PB 20 (Stockholmsgatan 8), 00014
Telefonnummer: +358 41 501 5915
E-postadress: aarno.palotie@fimm.fi

3. Kontaktuppgifter till dataskyddsombudet
Dataskyddsombudet for FinnGen-undersdkningen kontaktas per e-post pa dpo-

finngen@helsinki.fi. Dataskyddsombudet vid Helsingfors universitet kontaktas per e-post pa
tietosuoja@helsinki.fi.

4. Beskrivning av forskningsprojektet och syftet med behandlingen av
personuppgifter

FinnGen-projektet ar ett gemensamt vetenskapligt forskningsprojekt mellan den offentliga och
den privata sektorn och genomfors som ett forskningssamarbete mellan Helsingfors
universitet, Institutet for hélsa och valfard, finlandska biobanker och deras
bakgrundsorganisationer (sarskilt valfardsomraden och universiteten) samt internationella
lakemedelsforetag.

Syftet med undersokningen ar att producera ny information om hur méanniskans arvsmassa
paverkar sjukdomar eller hélsa. Prover som hamtas fran biobankerna (ca 500 000 provgivare)
analyseras i undersdkningen och data fran dem géllande arvsmassan kombineras med
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persondata fran de nationella registren i syfte att forsta sjukdomarnas uppkomstmekanismer
for att pa sa satt producera grunddata for framtida lakemedelsutveckling. Information som
uppkommer i studien anvands for att vagleda studien samt att planera nya studier. Dessutom
utvecklar forskningsprojektet verktyg och tekniska verksamhetsmiljoer som majliggor
hanteringen av stora mangder data.

FinnGen-undersdkningen har en webbplats som innehaller mer information om projektet:
https://www.finngen.fi/sv

5. De som utfor undersékningen

FinnGen-undersdkningen genomférs som ett forskningssamarbete. | samarbetet deltar
nedanstdende organisationer, vars ansvar och relationer till de registrerade i
forskningsprojektet ocksa beskrivs i korthet nedan.

o Helsingfors universitet: registeransvarig for forskningen och undersékningens
huvudaktor;

o Institutet for hdlsa och valfard: behandling av identifierande personuppgifter och
sammankoppling av registeruppgifter med personbeteckning, personuppgiftsbitrade i
FinnGen-undersdkningen;

o Ovriga parter i forskningsprojektet som kan delta i analysen av forskningsmaterialet
inom FinnGen-projektet som personuppgiftsbitraden pa Helsingfors universitets vagnar:

AbbVie Inc.

AstraZeneca UK Ltd

Bayer AG

Biogen MA Inc.

Birkalands valfardsomrade

Boehringer Ingelheim International GmbH

Celgene Corporation/Bristol Myers Squibb

Egentliga Finlands valfardsomrade

Finlands Roda Kors, Blodtjanst

Genentech Inc.

GlaxoSmithKline Intellectual Property Development Ltd

Janssen Biotech, Inc.

Jyvaskyla universitet

Maze Therapeutics, Inc.

Mellersta Finlands valfardsomrade

Merck Sharp & Dorme Corp.

Novartis Pharma AG

Norra Savolax vélfardsomrade

Norra Osterbottens valfirdsomrade

Pfizer Inc.

Samkommunen HUS

Sanofi US Services Inc.

Tammerfors universitet

Uledborgs universitet

Abo universitet

Ostra Finlands universitet
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6. Forskningsmaterialet innehaller foljande uppgifter
Forskningsmaterialet innehaller féljande personuppgifter eller uppgiftstyper:

Uppgifter om prover fran biobankerna:

Forskningsidentifierare, fédelsear, undersokningsar, kon, fodelseort, vikt, langd, uppgifter om
rokning samt uppgifter om genotypning, exomsekvensering, genomsekvensering och NMR
metabolomik data som faststallts i biobank-prover.

Ovrig information som erhélls fran biobanker, bl.a. klinisk data:

e Information relaterad till hjartsvikt

e Information relaterad till aldersrelaterad makuladegeneration
e Information om fettlever

e Information relaterad till lungsjukdomar

e Information om gynekologi

e Information relaterad till diabetes och séallsynta njursjukdomar
e Information om cancer

e Information relaterad till immunmedierade sjukdomar

e [nformation om blodgivning

e Information om patologikoder for inflammatorisk tarmsjukdom
e Information om sjukhusadministerade lakemedel

Uppgifter om sjukdomar och dédsorsaker som samlas in fran de nationella registren:

e Hemkommun

» Uppgifter om intagning till vard och utskrivning fran vard

¢ Diagnoser och information om olycksfall

« Information om laboratorieresultat och laboratorieutlatanden

¢ Information om atgarder

e Laboratorievarden med anknytning till njurarnas funktion

e Uppgifter om lakemedelsinkép och om ratt till ersattning av Ilakemedel

¢ Information om recept och expediering av ladkemedel

e Uppgifter om atgarder for krdavande hjartpatienter med anknytning till atgardstyp, -slag
och komplikationer

¢ Ordningsnummer for cancer samt orsakskoder och preciserande koder for cancer

¢ Information om cancerns beteende, placering och spridning

e Tidsuppgifter i anslutning till cancerdiagnos och dod p.g.a. cancer, samt uppgifter om
cancerstatus vid dodsfall

¢ Uppgifter om dodsorsak

¢ Uppgifter om dodsdatum och plats for dod

¢ Uppgifter om dodsorsak for forskningspersonernas foraldrar

¢ Eventuell utvandringsdag

¢ Fodelsekommun for undersékningspopulationens foraldrar

e Dodsdag for foraldrar i undersdkningspopulationen

e Antalet barn som forskningspersonen har

e Utbildningsniva

e Utbildningsomrade
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Yrke

Socioekonomisk stallning

Data som samlas in fran biobanker och fran de nationella registren anges mer specifikt i
bilagan "Uppgifter om FinnGens forskningsregister" i slutet av denna beskrivning.

Uppgifter som samlats in om deltagarna sjalva genom s.k. uppbadsundersoékningar
(sjalvrapporterade uppgifter):

Enkdter om halsa, valbefinnande och livsstil
Testresultat som kartlagger olika delomraden av funktionell dvs. kognitiv férmaga

7. Kallor fran vilka personuppgifterna samlas in

Personuppgifter och prover som behandlas i FinnGen-projektet [amnas ut fran biobanker i
enlighet med biobankslagen (688/2012). DNA-proverna som lamnas ut fran biobankerna
genotypiseras och ger genotypdata for forskningen. Dessutom far biobanksdonationer prover
av plasma och perifera mononukledra blodceller (PBMC) for biologiska analyser, sasom
proteomik, metabolomik, transkriptomik och cellavbildning. Fran biobanker fas ocksa annan
information, dvs. uppgifter som samlas in inom ramen for hélsovard / sjukvard och information
om blodgivning. Personer som i sitt biobankssamtycke har gett tillstand till att de kontaktas i
samband med eventuella kommande undersdkningar, kan i och med detta samtycke kallas till
tillaggsundersdkningar inom FinnGen, genom vilka man samlar in sjdlvrapporterade data om
halsa och valmadende. Det ar helt frivilligt att delta i dessa undersdkningar.

Dessutom inhdamtas registeruppgifter ur féljande halsoregister:

Statistikcentralen

Cancerregistret och massundersokningsregistret
Vardanmalningsregistret for primarvardens 6ppenvard (Avohilmo)
Vardanmalningar inom halso- och sjukvarden (Hilmo)
FPA

Myndigheten for digitalisering och befolkningsdata
Synskaderegister

Socialvardens vardanmalningsregister
Njursjukdomsregistret

Registret dver smittsamma sjukdomar

Register 6ver fédda barn

Vaccinationsregistret

Missbildningsregistret

Reumatismregister

8. Kansliga personuppgifter

| undersokningen behandlas féljande sarskilda kategorier av personuppgifter enligt artikel 9 i
dataskyddsforordningen (dvs. kdnsliga personuppgifter):

|:|Ras eller etniskt ursprung
[ ]Politiska &sikter
|:|Religi65 eller filosofisk overtygelse
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[ IMedlemskap i fackférbund
@Genetiska uppgifter
|:|Behandling av biometriska uppgifter for entydig identifiering av en person

X]Halsa

[ ]En fysisk persons sexuella beteende eller inriktning

Behandlingen av kansliga uppgifter grundar sig pa artikel 9.2 j i dataskyddsférordningen
(behandlingen &r nodvandig for vetenskapliga och historiska forskningsandamal) samt 6 § 1
mom. 7 punkten i dataskyddslagen (1050/2018) (artikel 9.1 i dataskyddsforordningen tillampas
inte pa behandling av uppgifter for vetenskaplig eller historisk forskning eller statistikforing).

Forskningsmaterialet fran FinnGen-undersokningen hamtas fran biobankerna och de
riksomfattande registren i enlighet med de lagar och tillstandsprocesser som galler dem.
Utldamnande av personuppgifter fran biobanker och riksomfattande register grundar sig pa lagar
som géller dem. | fraga om de personuppgifter som biobankerna lamnar ut till forskning ar dven
28 § i biobankslagen en central behandlingsgrund.

9. Tiden for behandling av personuppgifter

FinnGen-undersokningen ar planerad att paga i 10 ar. Projektet inleddes 15.8.2017.

10.Rattslig grund for behandling av personuppgifter

Personuppgifterna behandlas pa foljande grunder i enlighet med artikel 6.1 i den allménna
dataskyddsforordningen:

|X| uppgift av allmant intresse/utévande av offentlig makt som hor till den registeransvarige:
|Z| vetenskaplig eller historisk forskning eller statistikforing (4 § 3 punkten i

dataskyddslagen)
|:| arkivering av forskningsmaterial och kulturarvsmaterial (4 § 4 punkten i
dataskyddslagen)

|:| deltagarens samtycke

|:| tillgodoseende av den personuppgiftsansvariges eller tredje parts berattigade intressen
vilket berattigat intresse ar det fraga om:

Behandlingen av personbeteckningar grundar sig pa 29 § 1 mom. 3 punkten i dataskyddslagen.

Forskningsmaterialet fran FinnGen-undersokningen hamtas fran biobankerna och de
riksomfattande registren i enlighet med de lagar och tillstandsprocesser som galler dem.
Utldmnande av personuppgifter fran biobanker och riksomfattande register grundar sig pa lagar
som galler dem.

11. Mottagare av uppgifter

FinnGen-undersdkningen genomférs som ett forskningssamarbetsprojekt. Personuppgifterna i
den behandlas av de organisationer som deltar i forskningsprojektet. De parter som genomfoér
forskningsprojektet deltar i behandlingen av personuppgifter foér vetenskapliga
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forskningssyften, sarskilt analysteamet som hor till FinnGen-undersékningen. Vid Institutet for
halsa och valfard (THL) finns dessutom ett registerteam som hor till FinnGen-undersdkningen,
vilket behandlar de personbeteckningar som behdvs for undersdkningen och med hjdlp av
personbeteckningarna begar registeruppgifter om varje biobanksprovgivare ur de nationella
halsoregistren, samt ber biobankerna skicka eventuella undersékningskallelser till provgivarna.
THL pseudonymiserar personuppgifterna med hjalp av en forskningsidentifierare och behandlar
registeruppgifterna for att de ska kunna anvandas i undersdokningens analyser.

| praktiken behandlas personuppgifterna av utsedda och identifierade forskare som &r anstallda
av foretag och andra organisationer som deltar i FinnGen-undersékningen (t.ex.
valfardsomraden och universitet) utanfor organisationen for Helsingfors universitet. Helsingfors
universitet ar registeransvarig. En del av dessa behandlande organisationer ligger utanfor
EU/EES-omradet, varmed uppgifterna &ven behandlas i tredjelander for FinnGen-
undersokningens syften. Narmare information om detta nedan i punkt 12.

FinnGen-undersokningens genotypning av proverna som lamnats ut fran biobankerna och som
kodats med forskningsidentifierare utfors i ett genotypningslaboratorium inom EU/EES och USA.
Denna del utfors av Life Technologies Europe B.V., som &r underleverantor till Helsingfors
universitet och darmed personuppgiftsbitrade, via dess filial i Finland (Thermo Fisher Scientific),
med vilken genomtypningslaboratoriet Affymetrix, Inc. i samma koncern behandlar
personuppgifter i USA och underleverantor EuroFins Genomics Denmark inom EU/EES.

FinnGen-undersokningens metabolomisk analys av proverna som lamnats ut fran biobankerna
och som kodats med forskningsidentifierare utfors i en metabolomisk plattform i USA. Denna
del utfors av Metabolon GmbH, som ar underleverantor till Helsingfors universitet och darmed
personuppgiftsbitrade, med vilken Metabolon Inc. i samma koncern behandlar personuppgifter
i USA.

| FinnGen-projektet hander analysen av undersdknings identifierade kodade prov som fas fran
biobankerna med proteomik-analysen och gors pa proteomik-plattor inom EU/EES och USA. Av
detta tar hand om som underleverantorer for Helsingfors universitet och hanterare av personlig
information OLINK Proteomics AB och Genewiz Germany GmbH inom EU/EES samt Azenta US,
Inc. och SomalLogic Operating Co. Inci USA.

| FinnGen-studien analyseras OCT-bilder fran studiedeltagare med en plattform som
tillhandahalls av Altris, Inc., ett foretag baserat i USA. Nar Altris, Inc. erbjuder
analysplattformstjanster for FinnGen agerar foretaget som personuppgiftsbitrade.

| FinnGen-studien utfors plasmaprovsanalyser av det USA-baserade foretaget Aluco Biosciences,
Inc. Vid utférandet av analyserna agerar Aluco Biosciences, Inc. som underleverantor till
Helsingfors universitet och som personuppgiftsbitrade.

Dessutom anvander Helsingfors universitet tjansteleverantorer som underleverantorer i
FinnGen-projektet, och dirmed som personuppgiftsbitrdden i fraga om de tekniska
behandlingsmiljoer tekniska l6sningar och informationsakerhetstestning och -utredning som
utnyttjas i projektet. Sddana personuppgiftsbitraden &r, eller kan vara, foljande foretag under
undersokningens livscykel: Google Ireland Ltd., Qvik Oy, Solita Oy, Fujitsu Finland, Codento Oy,
CSC — Tieteen tietotekniikan keskus Oy, Biocomputing Platforms Ltd Oy, Nixu Oyj, KPMG Oy Ab,
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och NHG Finland Oy. Av de ovannamnda tjansteleverantdrerna har Google Ireland Ltd. méjlighet
att behandla personuppgifter dven utanfor EU/EES-omradet. Det dr mdjligt att dven andra
tjdnsteleverantorer anlitas som underleverantérer i projektet gédllande tekniska
behandlingsmiljoer for personuppgifter och andra tekniska I6sningar i ett senare skede av
undersokningen.

FinnGens samarbetspartner Finska Biobanksandelslaget (FINBB) deltar i FinnGen-studien genom
att koordinera genomforbarhetsanalyser av biobanksprov och provavledad data som behovs for
FinnGen-studien. Dessutom framjar FINBB ytterligare biobankforskningsprojekt. Vid
genomforandet av dessa uppgifter ska FINBB behandla personuppgifter.

FinnGens uppbadsundersokningar genomfoérdes av FinnGens samarbetspartner FINBB, via den
nationella plattformen MinBiobank, som &gs av FINBB. Behandling av personuppgifter beskrivs
mer i detalj i dataskyddsbeskrivning pa webbsidan. De som deltar i undersdkningen pa
webbsidan MinBiobank styrs vidare med kodad identifiering, dvs. som pseudonymiserade (utan
identifierbara personuppgifter), till enkatplattformar som tillhandahalls av tredje parter och via
vilka de sjadlvrapporterade uppgifterna samlas in. Deltagarnas personuppgifter skickas inte till
tredje part. Kodade forskningsuppgifter hamtas fran en tredje parts databas (THL eller
registeransvarig) och uppgifterna raderas ur dessa databaser senast 60 dagar efter att tiden for
deltagande i uppbadsundersékningen har gatt ut. Dessa tredje parter ar Alchemer LLC
(enkatplattformens leverantor) och The Many Brains Project, Inc. (leverantor for de kognitiva
testerna). Tillaggsstudien har avslutat 31.8.2021, och informationen har tillagts som en del av
materialet i FinnGen-forskningsprojektet, och de har ndmnda tredje parterna hanterar inte mer
personuppgifter.

Helsingfors universitet har ingatt, eller ingar, andamalsenliga och rattsligt bindande avtal om
behandling av personuppgifter med alla personuppgiftsbitraden som verkar pa Helsingfors
universitets vadgnar i undersdkningen, innan personuppgiftsbitradets behandling av
personuppgifter inleds.

12. Overforing eller utlimnande av uppgifter utanfér EU och Europeiska
ekonomiska samarbetsomradet

Uppgifterna overfors till personuppgiftsbitrdden som &r verksamma utanfér EU/EES-omradet
och som specificeras nedan. Den stat utanfor EU- och EES-omradet dar personuppgiftsbitradet
behandlar personuppgifter anges efter respektive bitrade.

e Foljande foretag som deltar i FinnGen-undersdkningen kan behandla
personuppgifter dven utanfor EU/EES-omradet:
i. AbbVie Inc., USA
ii. AstraZeneca UK Ltd, UK, USA
iii. Biogen MA Inc., USA
iv. Boehringer Ingelheim International GmbH, UK
v. The Broad Institute Inc., USA
vi. Celgene Corporation/Bristol Myers Squibb, USA
vii. Genentech Inc., USA
viii.GlaxoSmithKline Intellectual Property Development Ltd (som
underbehandlare GlaxoSmithKline LLC), USA, UK
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ix. Google Ireland Ltd., kan behandlas i USA
X. Janssen Biotech Inc, USA
xi. Life Technologies Europe B.V., filial i Finland (Thermo Fisher Scientific),
Affymetrix, Inc. USA
xii. Maze Therapeutics Inc., USA
xiii. Metabolon GmbH, USA
xiv. Merck Sharp & Dorme Corp., USA
xv. Novartis Pharma AG, USA, Schweiz
xvi. Pfizer Inc., USA
xvii.Sanofi US Services Inc., USA
xviii. Somalogic Operating Co. Inc, USA
xix. Azenta US, Inc.
xx. Alnylam Pharmaceuticals, Inc. USA
xxi. Altris, Inc., USA
xxii. Aluco Biosciences, Inc, USA

Helsingfors universitet har ingdtt eller ingar l|dampliga avtal om behandling av
personuppgifter med ovanndamnda personuppgiftsbitraden utanféor EU och EES innan
personuppgiftsbitradet inleder behandlingen av personuppgifter.

Den rattsliga grunden for alla ovannamnda personuppgiftsbitraden, vilken mojliggor
overforing utanfor EU och EES, utgors av de standardklausuler/modellavtalsklausuler som
godkants av Europeiska kommissionen (artikel 46.2 d i dataskyddsférordningen).

En registrerad har mojlighet att fa ndarmare information om de skyddsatgarder som vidtagits

vid 6verféringen och att fa en kopia av dem genom att kontakta den kontaktperson som
namns ovan i punkt 2 eller de dataskyddsombud som namns i punkt 3.

13. Automatiserat beslutsfattande

Inga automatiska beslut fattas.
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14. Skydd av personuppgifter

Personuppgifterna behandlas och forvaras sa att endast personer som behover dem for
undersokningen kan granska uppgifterna. Uppgifterna behandlas konfidentiellt.

Uppgifter som behandlas i datasystemen skyddas pa féljande satt:
X anvandarnamn[X] 16senord[X] registrering av anvandning[X] passerkontroll
& annat, vad: identifiering i tva steg

Behandling av direkta identifieringsuppgifter:

|:|Den registeransvarige samlar in personuppgifter utan direkta identifieringsuppgifter

|X| De direkta identifieringsuppgifterna raderas i analysskedet, analyserna gors med kodat
material, delvis pa gruppniva

|:| Materialet analyseras med direkta identifieringsuppgifter, eftersom (grund for férvaring av
direkta identifieringsuppgifter):

15. Behandling av personuppgifter efter avslutad undersokning

Man stravar efter att arkivera uppgifterna i forskningsmaterialet i Helsingfors universitet inom
de granser som lagen medger, om inte lagstiftningen tilldater ndgot annat. Om lagstiftningen inte
tillater arkivering av materialet eller en del av det efter att undersdkningen avslutats, och det
inte pa annat satt ar mojligt att behandla forskningsmaterialet lagenligt, forstors detta
forskningsmaterial som innehaller personuppgifter.

FinnGens forskningsmaterial ar vardefullt och skulle vara till nytta om det kunde utnyttjas daven
for fortsatta undersokningar. Ett sadant forfarande ar endast mojligt inom ramarna for
lagstiftning och de biobanks- och registertillstand som beviljats for FinnGen. Enligt
dataskyddsférordningen far personuppgifter i regel inte behandlas senare pa ett satt som ar
ofdrenligt med de ursprungliga dandamalen. Undantagen géller bl.a. vetenskapliga eller
historiska forskningsdandamal, varvid senare behandling for dessa dndamal inte anses vara
ofdrenligt med de ursprungliga andamalen, om principerna fér behandling av personuppgifter
som faststalls i dataskyddsforordningen foljs och den registrerade informeras om sadana nya
behandlingsandamal, t.ex. nya forskningar.

16. Den registrerades rattigheter och undantag fran rattigheterna
Med registrerad person avses en person vars personuppgifter behandlas i denna studie.
Begdran om att utnyttja den registrerades rattigheter ska riktas till adressen finngen-
info@helsinki.fi. Den registrerade kan ocksa kontakta projektets dataskyddsombud direkt pa
adressen dpo-finngen@helsinki.fi.

Den registrerades rattigheter

Enligt dataskyddsférordningen har den registrerade ratt att:
e fa tillgang till uppgifterna
e ratta uppgifterna
e radera uppgifterna och bli bortglomd
e begransa behandlingen av uppgifter
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e Overfora uppgifterna fran ett system till ett annat
e motsatta sig behandlingen av uppgifter
e inte bli foremal for automatiskt beslutsfattande.

Den registrerade kan dock inte utdva alla rattigheter i alla situationer. Situationen paverkas till
exempel av pa vilka grunder personuppgifter behandlas. Narmare information om den
registrerades rattigheter i olika situationer finns pa dataombudsmannens webbplats:
https://tietosuoja.fi/sv/vilka-rattigheter-har-den-registrerade-i-olika-situationer

Den som é&r registrerad i FinnGen-undersdkningen (provgivare) har enligt biobankslagen och
dataskyddsférordningen ratt att aterkalla sitt biobankssamtycke till biobanken och att invdnda
mot behandlingen av hans prover och uppgifter i biobanken. Den registrerade kan ocksa
forbjuda anvandningen av prover och uppgifter i biobanksforskning, om foremalet for
behandlingen ar s.k. gammalt 6verfort material. Aterkallande av samtycke, utdvande av
invandningsratt och forbud mot detta meddelas skriftligen till biobanken, dar den registrerade
har [amnat sitt prov. Anmaélan kan goras med en forbudsblankett eller ett fritt formulerat brev
som innehaller den registrerades identifierande personuppgifter samt underskrift. Biobankerna
ger narmare information om forfarandet.

Den som deltar i FinnGes uppbadsundersokningar ger forst sitt samtycke till FinnGen-
undersokningen, med stdd av vilket de uppgifter som lamnats ut samlas in till Helsingfors
universitet och biobankerna. FinnGens samtycke till forskning kan aterkallas genom att kontakta
biobanken pa det satt som beskrivs ovan. FinnGens blankett fér samtycke kan ldsas i sin helhet
pa adressen www.finngen.fi/sv/allmanheten/tillaggsstudie.

Den registrerade har ratt att fraga vilka prover och/eller uppgifter som samlats in om den
registrerade, fran vilka kdllor och om deras ursprung. Den registrerade kan fraga vart prover och
uppgifter har lamnats ut och om de har lamnats ut utanfér EU har den registrerade ratt att fa en
anmadlan om overforingens skyddsgarantier. Den registrerade kan begdra att dennas uppgifter
rattas eller raderas samt motsatta sig behandlingen genom att skriftligen meddela biobanken
om saken.

Tillampande av rattigheter

Om behandlingen av personuppgifter i undersékningen inte forutsatter identifiering av den
registrerade och den registeransvarige inte kan identifiera den registrerade, tillampas inte
ratten att kontrollera, ratta, radera, begransa behandlingen, skyldigheten att anmala och
overfora uppgifterna, om inte den registrerade ger tillaggsuppgifter som mojliggor identifiering
(artikel 11 i dataskyddsforordningen).

Undantag fran rattigheterna

Dataskyddsférordningen och Finlands dataskyddslag gor det mojligt att avvika fran vissa av den
registrerades rattigheter nar personuppgifter behandlas i vetenskaplig forskning och
tillgodoseendet av rattigheterna skulle hindra eller avsevart forsvara att andamalen med
behandlingen kan uppnas.

Behovet av att avvika fran den registrerades rattigheter bedéms alltid fran fall till fall.
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Besvarsratt
Varje registrerad har ratt att [dmna in ett klagomal till dataombudsmannens byrda om den
registrerade anser att den gallande dataskyddslagstiftningen har dvertratts vid behandlingen av
den registrerades personuppgifter.

Kontaktuppgifter:

Dataskyddsombudsmannens kansli

BesOksadress: Fagelviksgranden 4, 00530 Helsingfors
Postadress: PB 800, 00531 Helsingfors

Vaxel: 029 56 66700

Registratorskontor: 029 566 6768

E-post: tietosuoja(at)om.fi

17.Gemensamt personuppgiftsansvar

Helsingfors  universitets och  forskningspartnerns gemensamma  ansvar  for
forskningspartnerns analyser

De forskningspartner som deltar i undersékningen inom ramen for projektet (valfardsomraden,
universitet som bedriver forskning inom biobranschen, Blodtjanst, Institutet fér hdlsa och
valfard, lakemedelsbolag, se narmare punkt 5 ovan) har mojlighet att utfora egna analyser med
foljande kriterier:

e Forskningspartnern ska godkdnna sin analysplan vid Helsingfors universitet. Helsingfors
universitet kontrollerar att analysen 6verensstammer med FinnGen-projektets
vetenskapliga mal och forskningsplan.

e Resultaten av analysen sammanstalls i en sampublikation med Helsingfors universitet —
resultaten kommer att utnyttjas av hela vetenskapssamhallet.

e Forskningspartner far behandla personuppgifter endast i en datasdker
anvandningsmiljo som tillhandahalls av Helsingfors universitet. Partnern far aldrig
nagra “egna” uppgifter.

Vad gadller dessa analyser ansvarar forskningspartnern solidariskt for hanteringen av
personuppgifter tillsammans med Helsingfors universitet — Helsingfors universitet och den
forskningspartner som utfor analysen ar gemensamt personuppgiftsansvariga.

Helsingfors universitet ansvarar for siakerheten vid hanteringen av personuppgifter

De informationssakerhetsstandarder som iakttas i forskningsprojektet har faststallts under
ledning av Helsingfors universitet i enlighet med skyddsnivda Il i de nationella
sakerhetsauditeringskriterierna (KATAKRI). All information som behandlas inom ramen for
forskningen forvaras i en datasdker anvandningsmiljo som ar lagenlig och uppfyller de
lagstadgade kraven. Datasakerheten av FinnGens plattform ar auditerad och det handlar om
sekundar anvandning av laglig social- och hélsoinformation enligt (552/2019) ett
informationssdkert plattform som uppfyller FinDatas regleringar. Helsingfors universitet
ansvarar for att alla forskningspartner foljer de overenskomna
informationssdkerhetsstandarderna. Forskningspartnerna ar skyldiga att folja de 6verenskomna

HELSINGFORS UNIVERSITET DATASKYDDSANMALAN



V13.9/2026
informationssdkerhetsstandarderna och ansvarar for sin del for att datasdkerheten forverkligas
pa overenskommet satt.

Helsingfors universitet ansvarar for att de registrerades rattigheter tillgodoses

Helsingfors universitet och de forskningspartner som deltar i projektet har kommit 6verens om
att om en forfragan eller den registrerades utnyttjande av rattigheterna hanfor sig till en sadan
del av forskningen som Helsingfors universitet och den forskningspartner som deltar i
undersokningen ar gemensamt ansvariga for, ska Helsingfors universitet i forsta hand se till att
begdran besvaras och att de registrerades rattigheter tillgodoses. Vid behov férmedlar
Helsingfors universitet begaran till forskningspartnern.

Begdran om att utnyttja den registrerades rattigheter ska riktas till adressen finngen-
info@helsinki.fi. Den registrerade kan ocksa kontakta projektets dataskyddsombud direkt pa
adressen dpo-finngen@helsinki.fi.

Sammanfattning av partnernas centrala ansvar och skyldigheter i forskningspartnerns

analyser
Forskningspartnern
ansvarar for

HU ansvarar for

Hanteringens lagenlighet
(Helheten) (For egen del)

Uppfyllande av

ansvarsskyldigheten enligt
dataskyddslagstiftningen
Den datatekniska miljén
Information till registrerade

Tillgodoseende av de
registrerades rdttigheter

Ansvar fér underleverantérer

Informationsséikerhet

Anmdilan av eventuella
krénkningar av
informationssdkerheten till
myndigheter och registrerade
Konfidentialitet

Dataéverféring utanfoér EU-/EES-
omrddet

(Helheten)

X
X

X

(Forskningspartnern kan

anlita underleverantorer

endast med tillstand av
HU)

X
X

X

(Forskningspartnern kan

overfora uppgifter endast

med tillstand av HU)

(For egen del)

L
L

(Hanvisar forfragningar
till HU)

(Ansvarar for tillatna
underleverantorer)

X

(Informerar utan
drojsmal HU)

X

(Om overforing tillats,
ansvarar for att den ar
lagenlig)
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BILAGA: Uppgifter i FinnGens forskningsregister

Ovrig information fran biobanker och information som begirts fran
register for FinnGen-undersokningen

Innehall
[ o L PP PPPPPPPPPPTRE
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Vardanmalningsregistret for primarvardens oppenvard (Avohilmo).............cccoeeeeiiiiiiiiie e,
Vardanmalningar inom halso- och sjukvarden.................c.coooviiiii i
Cancerregistret och massundersokningsregistret ..............ccocvevviiii i
Y 1 1 e [T = - =1 USRI
Myndigheten for digitalisering och befolkningsdata ...............ccccoiiiiiiiiii
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Uppgifterna begars ur alla register med hjalp av deltagarnas personbeteckning och de
registeruppgifter som erhallits med hjélp av personbeteckningarna kopplas till ett
undersokningsnummer som skapats for den som undersoks vid THL. Deltagarnas
personbeteckningar raderas fran de anvandarfiler som kommer till FinnGen-undersékningen.
Dessutom andras transaktionsdatumen till deltagarens alder vid datumet eller datumen kan bli
randomiserade. Personuppgifterna begars for hela den tid som de finns tillgangliga i registret.

e Information relaterad till hjdrtsvikt kommer fran Auria Biobank, Helsingfors Biobank, Ostra
Finlands Biobank och Mellersta Finlands Biobank och inkluderar:

Varden for utmatningsfraktion
ProBNP

BNP

Kreatinin

Hjartmatningar

o O O O O

Varden for diastolisk hjartsvikt

e Information relaterad till ldersrelaterad makuladegeneration kommer fran Auria Biobank,

Helsingfors Biobank, Finnish Clinical Biobank Tampere, Biobank Borealis, Mellersta Finlands

biobank och Ostra Finlands Biobank och inkluderar:
e Diagnoser: vat aldersrelaterad makuladegeneration
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Mediciner: bevacizumab, aflibercept, ranibizumab, brolucizumab
Synskarpa

Central retinal tjocklek (CRT)

Varden av retinal morfologi

Information om operation for gra starr

OCT-bilder

Information om fettlever kommer framn Auria Biobank, Helsingfors Biobank, Finnish Clinical
Biobank Tampere och Ostra Finlands Biobank och inkluderar:

Status for fettlever

Levercirros status

BMI

Resultat fran leverbiopsi

Elastografi resultat

Laboratorietester relaterade till leverfunktion

e Information relaterad till lungsjukdomar (IPF, astma och KOL) kommer fran Auria Biobank,
Helsingfors Biobank, Finnish Clinical Biobank Tampere, Ostra Finlands Biobank, Mellersta
Finlands Biobank och Biobank Borealis och inkluderar:

Lungfunktionsundersoékning

Laboratorietester relaterad till lungsjukdomar: immunglobulin E, leukocyter, lymfocyter,
neutrofiler, CRP

Mediciner: Mepolizumab, Omalizumab, Benralizumab, Dupilumab

Rokning

BMI, langd, vikt

e Foljande information om gynekologi kommer fran Auria Biobank, Helsingfors Biobank, Finnish
Clinical Biobank Tampere, Ostra Finlands Biobank, Mellersta Finlands Biobank och Biobank
Borealis och inkluderar:

Diagnoser: kvinnlig infertilitet, polycystiskt ovarialsyndrom, hirsutism, éverstimulering av
aggstockarna

Resultat av gynekologiskt cellprov

HPV-test resultat, hrHPV-typ

Laboratorietester: hormonfunktionstester, glukos och insulinbalans, kolesterolvarden,
inflammatoriskt varde, laboratorietester relaterade till hjart- och leverfunktion,
forhallandet mellan albumin och kreatinin i urinen

BMI/ langd och vikt

Spirometri

Lungdiffusionskapacitet (DLCO)

e Foljande information om gynekologi kommer frn Auria Biobank, Helsingfors Biobank, Osta
Finlands Biobank, Mellersta Finlands Biobank och Biobank Borealis och inkluderar:

Diagnoser: endometrios

Information om kirurgisk operation: hysterektomi, backen exenteration, dggstock-,
endometrioskirurgi, tarm-, urinvags-, endoskopioperationer och radikal kirurgi
Postoperativ medicinering och smartbehandling

Endometriossmarta

HELSINGFORS UNIVERSITET DATASKYDDSANMALAN



V13.9/2026

Information relaterad till diabetes och sallsynta njursjukdomar kommer fran Auria Biobank,
Helsingfors Biobank, Finnish Clinical Biobank Tampere, Ostra Finlands Biobank, Mellersta
Finlands Biobank och Biobank Borealis och inkluderar:

e Diagnoser: diabetes och séllsynta njursjukdomar

e Laboratorievdarden relaterade till njur- och leverfunktion

e Blodtryck

Information relaterade till immunmedierade sjukdomar kommer fran Auria Biobank,
Helsingfors Biobank, Ostra Finlands Biobank, Mellersta Finlands Biobank och Biobank Borealis
och inkluderar:
e Diagnoser: Chrons sjukdom, ulcerds kolit, andra icke-infektiésa magsack och/eller
tarminfektioner, muskuloskeletala sjukdomar och bindvavssjukdomar
e Maediciner: infliximab, ustekinumab, vedolizumab, belimumab, rituximab,
abatacept, tocilizumab
e Laboratorietester relaterade till reumatiska sjukdomar och inflammatoriska
tarmsjukdomar

Information om cancer kommer fradn Helsingfors Biobank, Ostra Finlands Biobank, Mellersta
Finlands Biobank och Biobank Borealis och inkluderar:

e Diagnoser: brost-, prostata-, ovarial- och dggledarecancer

e Tumorens storlek, lage och vavnadsinformation

e Antal undersokta lymfkortlar

e Storleken pa den storsta metastatistiska lymfkorteln

e ER

e PR

e Cancergrad och stadium klassificering

e Kirurgisk marginal av prostatacancer

e pTNM
e HER2
o Ki67

e Information om genvarianter med hog risk
e Utbredningsinformation

e Gleason-podng

e PSA-varden

e CA 125-varde

e Kirurgiskt resultat av dggstockscancer

Information om blodgivning kommer fran Blodtjansts Biobank och inkluderar:
e Antal blodgivningar
Hemoglobinmatvarden
Hinder av blodgivning pa grund av hemoglobinniva eller andra kriterier
Incident relaterad till givningar

Information om neurodegenerativa sjukdomar
Fran Ostra Finlands biobank:
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o Numeriska varden fran hjarnavbildning avseende hjarnans strukturvolym och
forandringar
Fran THL-biobanken:
o Data fran telefonbaserad kognitiv screening
Bakgrundsinformation om demografi och antropometri
Vikt, langd, midje- och héftomfang, blodtryck och hjartfrekvens
Blodbaserade biomarkoérer for Alzheimers sjukdom och relaterade
demenssjukdomar
Frageformular om halsa och livsstil
Accelerometerbaserad matning av fysisk aktivitet
Datoriserad kognitiv bedomning
Personlig neuropsykologisk testning
Oura-ringbaserad matning av somn och fysisk aktivitet

O O O

O O O O O

FPA

Uppgifter om lakemedelsinkop och ratt till ersattning av likemedel

e Likemedlets ATC-kod och uppgifter om lakemedelsférpackningen

e Klass pa ersattning for lakemedel samt uppgifter om sjukdom som berattigar till ersattning

e Uppgifter om lakemedlets inkdpsdatum och receptets datum

e Prisuppgifter for [akemedelsinkdp

e Uppgifter om lakemedlens dosstorlek och dosdispensering

e Bostadskommun

e Ersattningsnummer och tidsuppgifter i anslutning till lakemedelsersattningarna

e Uppgifter om ersattningar for privat tandvard, lakaruppgifter, atgarder och
tandlakararvoden

FPA Kanta
e FPA Kanta Patientdatalagret
o Laboratorieresultat
o Laboratorieutlatanden
e FPA Kanta-Recepttjanst
o Information om recept
o Information om expediering av lakemedel

Statistikcentralen

e Uppgifter om doédsorsak

e Uppgifter om dédsdatum och plats

e Hemkommun

e Dodsorsak for fordldrarna i undersékningspopulationen
e Utbildningsniva

e Utbildningsomrade
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e Yrke

e Socioekonomisk stallning

Vardanmalningsregistret for primarvardens 6ppenvard (Avohilmo)

Grundlaggande uppgifter om servicehdndelsen och uppgifter som beskriver servicehdndelsen:

e Uppgifter om klientens hemkommun och boningsort

e Besoksdag

e Uppgifter, diagnoser och atgarder i anslutning till orsaken till bestket
e Rokning

Vardanmalningar inom halso- och sjukvarden (Hilmo)

Uppgifter som hamtas: klienter som avlagsnats fran baddavdelningarna, antalet patienter pa
halsovardscentralernas och sjukhusens baddavdelningar 31.12, dagkirurgisk sjukhusverksamhet
samt 6ppenvard inom den specialiserade sjukvarden. Sékningarna innehaller uppgifter som
beskriver patienten, inskrivning till vard, den vard patienten fatt och grunderna for
klientrelationen samt om utskrivning fran vard:

e Hemkommun

e Uppgifter om inskrivning till vard och utskrivning fran vard

e Diagnoser och uppgifter om olycksfall

e Uppgifter om atgarder

e Uppgifter om kréavande hjartpatienters atgarder med anknytning till atgardstyp, -slag och
komplikationer

Cancerregistret och massundersékningsregistret

e Ordningsnummer for cancer och orsak till cancer samt preciserande koder

e Information om cancerns beteende, placering och spridning

e Tidsuppgifter i anslutning till cancerdiagnos och dod samt uppgifter om cancerns status vid
dodsfall

e Bostadskommun

e Uppgifter fran screening for livmoderhalscancer och brdstcancer

Synskaderegistret

e Diagnoser och klassificeringar for synskador, ytterligare skador och kroniska sjukdomar
e Uppgifter om tid och datum fér anmalan géllande synskada

e Uppgifter om synskarpa och synfalt

e Synskadans svarighetsgrad

HELSINGFORS UNIVERSITET DATASKYDDSANMALAN



V13.9/2026
Myndigheten for digitalisering och befolkningsdata

e Uppgifter om boningsort och fédelsekommun

e Eventuellt datum for flyttning till utlandet

e Fordldrar i undersdkningspopulationen

e Fodelsekommun for foraldrar i undersékningspopulationen

e Dodsdag for foraldrar i undersokningspopulationen

e Antalet barn till forskningspersonen och slumpmassigt fodelsear for barn till kvinnliga
forskningspersoner

Njursjukdomsregistret

e Uppgifter om boningsort
e Njursjukdomsdiagnos, andra sjukdomar, behandlingsform och laboratorievarden

Registret 6ver smittsamma sjukdomar

e Uppgifter om patientens bostadskommun, vardplats, smittoforlopp, tidpunkt for nar
symtomen borjade och grunderna for diagnosen

e Uppgifter om vardplats, provtagningsdatum, undersokningsfynd, hur mikroben
konstaterats, provets art samt det anmalande laboratoriets namn

Registret 6ver fodda barn

e Uppgifter om moderns boningsort, vikt, langd, rokning, graviditetens langd

e Moderns sjukdomar och komplikationer under graviditeten och medicinering fére
forlossningen

e Diagnoser och behandlingar med anknytning till barnets halsa

e Graviditets- och forlossningsdiagnoser

e Barnets kon, vikt, 1dangd, huvudomkrets

e Antalet foster = antalet fodda barn typ av tvillingskap

Socialvardens vardanmalningsregister

e Ur registret hamtas uppgifter om serviceproducenten, klienten, inskrivning (till varden) och
utskrivning fran varden samt den vard, de diagnoser samt de tjanster klienten far, med
hjalp av vilka det faststalls i vilket skede en person som lider av sjukdomar som paverkar
handlingsformagan har 6vergatt till stodboende eller vardhem eller omfattas av
hemvardstjanster.

Vaccinationsregistret

e Information om vaccinet, vaccinationssattet och injektionsstallet, vaccinationstidpunkten
och -platsen
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Missbildningsregistret

e Uppgifter om moderns boningsort, medicinering under graviditeten, vaccinationer,
sjukdomar och exponering

e Fosterundersokningar, medfédda missbildningar, anatomiska avvikelser och
kromosomavvikelser hos levande och dodfédda barn och foster

e Barnets kon, barnets/fostrets fodelsevikt, antal barn/foster, uppgifter om tidigare
graviditeter

Reumatismregister

e [nformation om sjukdomsaktivitet hos reumatismpatienter
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